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1. Ambito e enquadramento legal

1.1.  Ambito

A utilizagdo da informacao referente a dados pessoais, disponibilizada ou recolhida no ambito
da atividade da VICTORIA - Seguros, S.A. (doravante VICTORIA) devera ter presente, de forma
transversal, o conjunto de disposicOes legais e regulamentares em vigor, nas quais assenta a

presente Politica de Protecdo de Dados, também designada por “PPD”.

O novo Regulamento Geral de Prote¢do de Dados (Regulamento EU 2016/679 do Parlamento e
do Conselho de 27 de abril de 2016 - RGPD) determina que cada entidade juridica

individualmente considerada retna as condi¢Ges para aplicagdo do RGPD.

E neste contexto que foi elaborada a presente PPD, aplicdvel a todos aqueles que,
independentemente do respetivo vinculo, colaboram, representam ou, por qualquer meio, se

relacionam com a VICTORIA.

A PPD contém termos especificos que correspondem a terminologia utilizada no contexto da

legislacdo de Protecdo de Dados Pessoais e que consta de glossario (Anexo I).

1.2. Enguadramento legal

O regime juridico relativo ao tratamento dos dados pessoais das pessoas singulares tem como
pilares fundamentais a Lei n.2 58/2019, de 8 de agosto, que assegura a execuc¢do, na ordem
juridica nacional o Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de

abril de 2016 (Regulamento Geral de Prote¢do de Dados ou “RGPD”).

O RGPD é obrigatdrio em todos os seus elementos e diretamente aplicdvel em todos os Estados-
Membros da UE, sem prejuizo do processo de aprovagao parlamentar que se encontra em curso

para aprovacgao da legislagao nacional de adaptagdo ao RGPD.
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Integram igualmente este regime os diplomas sectoriais em dominios especificos! decorrentes

da legislacdo comunitaria e nacional sucessivamente em vigor.

Adicionalmente, na redacdo da politica foi contemplado o disposto na norma regulamentar n.2

4/2022-R, de 26 de abril relativa ao Sistema de Governagao.

1.3. Objetivos

Constituem objetivos principais da PPD estabelecer e assegurar, de forma periddica e efetiva,
um nivel adequado de protec¢do da informacdo que contenha dados pessoais e simultaneamente
garantir:
e A conformidade com as disposicGes legais e regulamentares sobre protecdo de dados;
e O respeito das necessidades de clientes, parceiros, colaboradores e todos aqueles que,
independentemente do respetivo vinculo, colaboram ou, por qualquer meio, se
relacionam, com a VICTORIA;
e Arealizacdo de processos de negécio de forma eficaz, integrando nos mesmos as regras
de protecdo de dados pessoais e o respeito pelos direitos dos titulares dos dados;
e A manutencdo de umaimagem positiva no mercado e a identificacdo da VICTORIA como
garante de transparéncia e respeito pelos principios e direitos em sede de protecdo de

dados pessoais.

1 Nomeadamente os descritos nos n.2s 2 a 4 do artigo 2.2 do RGPD
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2. Introducao e conceitos

2.1 Conceitos

2.1.1 Tipos de Dados Pessoais

O conceito de dados pessoais integra qualquer informacdo relativa a uma pessoa singular

identificada ou identificavel, designado titular dos dados.

No ambito da atividade desenvolvida pela VICTORIA, os dados pessoais objeto de tratamento

podem incluir informacdo diversa, em fungdo da relacdo estabelecida com o titular dos dados.

Assim, no contexto do contrato de sequro, a informacao recolhida pode dizer respeito a:

Tomador de Seguro - Pessoa que celebra o contrato de seguro com a empresa de

seguros, sendo responsavel pelo pagamento do prémio.

e Segurado/Pessoa Segura - Pessoa ou entidade no interesse da qual é feito o contrato de

Seguro ou pessoa cuja vida, saude ou integridade fisica se segura.

e Beneficidrio - Pessoa ou entidade com direito as presta¢des previstas no contrato de

seguro

e Terceiro Lesado - Vitima de um sinistro, que ndo é parte no contrato de seguro e que

tem o direito a ser indemnizada

e Qutros intervenientes no ambito contratual.

No contexto de outras relacées contratuais, pode também ser recolhida informagdo que

contenha dados pessoais referentes a colaboradores, prestadores de servigos, fornecedores,

entre outros.

Podem ser objeto de tratamento, nomeadamente, as seguintes categorias de dados pessoais:

e Informacdo geral de identificacdo e de contacto;

Informacao relativa a situagdao econdmica, financeira e patrimonial;

Informacdo necessaria para avaliacdo do risco;

Informacéo referente a dados de saude;

Informacao referente a sinistros;
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No Anexo Il da PPD sdo indicadas, de forma exemplificativa, as categorias de dados que podem

ser objeto de tratamento no contexto da atividade desenvolvida pela VICTORIA.

Em fungdo do tipo de tratamento de dados efetuado, o elenco definido no Anexo Il podera ser
objeto de restricdo ou alargamento, atendendo a respetiva finalidade ou exercicio de direitos

do titular dos dados.

O tratamento dos dados pessoais tem sempre por base o principio da minimizagdo dos dados
gue determina que os dados pessoais objeto de tratamento sejam adequados, pertinentes e

limitados ao necessario relativamente as finalidades para as quais sao tratados.

2.1.2 Dados Pessoais Sensiveis

O tratamento das categorias especiais de dados pessoais ou “dados sensiveis” obedece a um

conjunto de regras especificas, em razao da sua natureza e tutela juridica.

Em funcdo do tipo de relagdo estabelecida pela VICTORIA perante o titular dos dados, os dados

pessoais sensiveis tratados podem, nomeadamente, incluir:

¢ Informacgao referente a condigdo médica e estado de satde - Em algumas situagdes,
em funcdo da respetiva finalidade e desde que observadas as condi¢des legais, podera
ser necessario tratar informacgGes confidenciais relativas a condicdo fisica ou mental ou
médica anterior ou atual; estado de saude; informacdo sobre a existéncia de lesdes ou
incapacidade; tipo de procedimentos médicos realizados; habitos pessoais (por

exemplo, tabagismo ou o consumo de alcool) e historial médico.

¢ Informacdo referente a outros dados sensiveis — Adicionalmente, atendendo a
finalidade para a qual os dados pessoais foram recolhidos e desde que observadas as
condicOes legais, poderd ser necessario tratar outro tipo de dados sensiveis,
nomeadamente:

o Informagdo necessdria para gestdo de processos de prevengdo, detegdo e
investigacdo de fraude, prevencdo de branqueamento de capitais e
financiamento do terrorismo, ou informacdo para efeitos de investigacdo em

processos de ambito judicial ou criminal.
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o Informacdo necessdria ao exercicio ou defesa de um direito em sede processo
judicial ou sempre que os tribunais atuem no exercicio da sua funcao

jurisdicional.

Excetuando algumas situacdes identificadas na lei, o tratamento de dados sensiveis apenas é

permitido quando exista consentimento explicito para o tratamento de dados pessoais para

uma ou mais finalidades especificas, manifestado através de ato positivo inequivoco do titular

dos dados.

O consentimento que legitima o tratamento de dados sensiveis tem de revestir as seguintes

caracteristicas cumulativas:

2.13

Deve ser livremente prestado (o titular dos dados ndo conhece nenhuma condicionante

ou dependéncia no momento da sua declara¢do que afete a formagdo da sua vontade
e, que o pode revogar, sem quaisquer penaliza¢des);

Deve ser especifico (a sua concordancia deve ter uma contextualizagdo factual concreta,
cronologicamente precisa e balizada e a uma operacdo determinada sem quaisquer
pressdes e ou limitacGes ao seu exercicio);

Deve ser informado (devem ser levadas ao conhecimento do titular as informagdes
relevantes para a compreensdo de todos os elementos atinentes ao tratamento);

Tem de ser expresso (concretizar-se numa declaragao diretamente dirigida a manifestar
concordancia com o tratamento de dados pessoais, ndo podendo ser inferido ou

extraido implicitamente de outras declaragdes ou comportamentos).

Tipos de tratamento

O Tratamento de dados pessoais pode ser efetuado por meios total ou parcialmente

automatizados ou por meios ndo automatizados. O conceito abrange um conjunto amplo de

atividades efetuadas sobre dados pessoais, nomeadamente:

Consulta;

Recolha e registo;

Utilizagao;

Organizagao e estruturagao;
Conservagao ou recuperagao
Adaptacdo ou alteragao;

Divulgacdo por transmissdo, difusdao ou qualquer outra forma de disponibilizacao;
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e Comparagao ou interconexao;

e Limitacdo, o apagamento ou a destruicdo.

Os dados fornecidos a VICTORIA poderdo ser incluidos em ficheiros automatizados, que se
destinardo as finalidades expressamente indicadas para a recolha dos mesmos ou caso o
tratamento seja necessario para assegurar interesses legitimos do responsavel pelo tratamento

e serdo sempre objeto de tratamento confidencial.

Em funcdo dos diferentes circuitos de recolha dos dados pessoais, estdo definidos processos e
procedimentos, que visam garantir o cumprimento dos deveres de informacao, das regras para

obtencdo do consentimento, e garantia de exercicio dos direitos dos titulares dos dados.

Podem constituir pontos de recolha dos dados, nomeadamente os seguintes:

e Websites que recolham dados pessoais dos seus visitantes (nomeadamente
através de cookies) ou que permitam a subscricdo direta de apdlices de

seguro;
e Portais de cliente;
e Contactos via email;
o Recolha de dados para simulagdes e cotacgdes;
e Portais de Agentes que permitam a subscricdo direta de apdlices de seguro;

e Recolha de dados nos formuldrios e documentagdo utilizada para a recolha

manual de dados pessoais no momento da subscrigdo do contrato;
e Agentes e corretores;
e Centro de Contactos e Distribuicao;
e Recolha de dados para gestdo de sinistros (face a terceiros titulares de dados)

e Prestacdo de servicos de subcontratantes.

A VICTORIA desenvolveu um inventdrio de tratamento de dados no qual estdo sdo identificados
de forma transversal os tipos de tratamento de dados que efetua, sendo o mesmo objeto de

atualizacdo permanente.
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No decurso da sua atividade, nomeadamente para efeitos de gestao contratual e prestacao de
assisténcia, a VICTORIA podera recorrer a Subcontratantes para efetuar o tratamento de dados
pessoais por conta da VICTORIA, que apresentem garantias do cumprimento das condicGes e
obrigacOes decorrentes da legislagdo aplicavel e medidas técnicas e organizativas adequadas em
sede de RGPD que assegurem, nomeadamente, a garantia de cumprimento dos direitos dos
titulares dos dados.

Para tal, a VICTORIA poderd recorrer a distribuidores, fornecedores e prestadores, estabelecida
vinculagdo contratual especifica para o efeito, sujeita a todas as medidas e obrigacGes
resultantes do RGPD. A forma como deverdo tratar os dados encontra-se definida no “Acordo
de Processamento de Dados” que vincula todos os subcontratantes que, independentemente
do respetivo vinculo, por qualquer meio, se relacionam, com a VICTORIA.

Apenas serdo fornecidos a estas entidades os dados pessoais necessarios para a prestacao do

Servigco em causa.

2.1.4 Finalidades e causas de licitude do tratamento

Os dados pessoais recolhidos pela VICTORIA no ambito da sua atividade terdo sempre como
fundamento e limite a respetiva finalidade, comunicada no momento da recolha, devendo ser

armazenados pelo periodo estritamente necessario ao cumprimento dessa finalidade.

A utilizagdo de dados pessoais deve ainda obedecer a um dos fundamentos juridicos definidos

pela legislagdo aplicavel para o tratamento de dados pessoais.

O tratamento de dados pessoais para fins, nomeadamente, de marketing ou quando estejam
em causa dados sensiveis, apenas pode ter por fundamento juridico o consentimento, que

podera ser posteriormente retirado, sob determinadas condigdes.

Para além do consentimento, sdo ainda admitidas como causas de licitude do tratamento, as

seguintes situacoes:

e Quanto o tratamento seja necessario para celebrar um contrato como titular dos dados
ou proceder a sua execucgao;
e Quando o tratamento seja necessario para cumprimento das obrigacdes legais a que o

VICTORIA se encontre adstrita;

VICTORIA Seguros



Quando o tratamento for necessario para alcancar um interesse legitimo e os motivos
da VICTORIA para a sua utilizacdo prevalecam sobre os direitos de protecdo de dados
dos titulares dos dados;

Quando o tratamento for necessario para que a VICTORIA possa declarar, exercer ou
defender um direito num processo judicial contra o titular dos dados, em nome préprio

ou de um terceiro.

Considerando a atividade principal da VICTORIA, as finalidades para as quais os dados pessoais

foram recolhidos podem, nomeadamente, incluir:

A sua utilizacdo no ambito das relagcdes contratuais estabelecidas com a VICTORIA
(atendendo a natureza da relacdo contratual, e.g., contrato de seguro, contrato de
trabalho, contrato de prestacdo de servigos, entre outros);

Utilizacdo para efeitos de resposta a pedidos de informacgdo ou exercicio de direitos por
parte dos titulares dos dados;

Utilizacdo para efeitos de marketing de produtos ou servigos (mediante obtencdo de
consentimento e com a possibilidade revogacdo por parte do titular dos dados no
momento da recolha, em funcdo do processo de recolha utilizado);

Envio de informagdes relevantes referentes a alteracGes de politicas, condicOes
contratuais ou outras informacgGes administrativas relevantes;

Tomada de decisOes sobre a gestdo de seguros e servigos de assisténcia, incluindo
avaliagdo, processamento e resolu¢do de participagdes;

Processamento de prémios ou outros pagamentos acordados;

Avaliacdo da qualidade, formagdo e seguranga (nomeadamente em sede de gravagdo
ou monitorizagdo de chamadas telefonicas e inquéritos de satisfagdo);

Gestdo e cumprimento de politicas e procedimentos internos, nomeadamente
auditorias, financas e contabilidade, faturacdo e cobrancas, sistema informaticos,
continuidade do negdcio ou gestdo de registos e documentacgao;

Cumprimento de normas ou regulamentos relativos a prevencdo e combate ao
branqueamento de capitais e ao financiamento do terrorismo,

Cumprimento de procedimentos juridicos; resposta a solicitacGes de autoridades
publicas e administrativas;

Defesa e exercicio de direitos da VICTORIA ou de empresas do grupo SMA, quando

devidamente legitimadas para o efeito.
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3. Regulamento Geral de Protecao de
Dados

3.1 Ambito

A presente PPD estatui e monitoriza a utilizacdo da informacao referente a dados pessoais nos
diferentes processos de negécio e de suporte, internos ou em regime de “outsourcing”,

transversais a todas as atividades da VICTORIA.

A PPD encontra-se estruturada na légica da privacidade desde a concecao (“Privacy by Design”)
e por defeito (“Privacy by Default”) e no pressuposto de que qualquer informacdo referente a
dados pessoais sera tratada de forma confidencial, respeitando o principio da minimizagdo e

salvaguardando a protecao e os direitos dos titulares dos dados.

A PPD baseia-se igualmente na premissa que o responsavel pelo tratamento deve garantir? o
cumprimento e poder demonstrar que foram tomadas todas as medidas para assegurar a
conformidade com a legislagdo aplicdvel com os principios gerais de prote¢do de dados,

desenvolvidos em maior detalhe nos Capitulo 3 e 6 da presente PPD, nomeadamente:

e Principio da transparéncia;

e Principio da limitagdo das finalidades;
e Principio da minimizagao dos dados;

e Principio da limitagdo da conservacao;

e Principios da seguranca, integridade e confidencialidade.
3.2 Enquadramento RGPD

Ndo obstante a manutencdo pelo RGPD dos objetivos e dos principios que a anterior Diretiva
95/46/CE preconizava, em razdo da necessidade de garantir segurancga juridica e aplicacdo
uniforme de regras de protecdo dos dados ao nivel da UE, o RGPD introduziu alteragdes

relevantes nos seguintes dominios:

2 De acordo com o Principio da responsabilidade ou “Accountability” que determina a implementacao de
mecanismos e medidas que evidenciem e permitam a monitorizagdo da conformidade dos tratamentos em
toda a organizacao.
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v" Extens3do da informagdo a prestar aos titulares dos dados;

v" Exercicio de direitos dos titulares dos dados e atribuicdo de novos direitos;

v" O consentimento dos titulares dos dados passa a representar condi¢3o de licitude para
o tratamento dos dados pessoais em diversos dominios;

v" Cumprimento das condi¢des especificas para o tratamento de dados sensiveis;

v" Manutenc¢do de registo documentado de todas as atividades de tratamento de dados
pessoais;

v" Obrigatoriedade de o subcontratante deter todas as garantias de cumprimento do
RGPD.

v" Designacdo de Encarregado de Protecdo de Dados (EPD) ou “Data Protection Officer”
(DPO);

v" Obrigatoriedade, verificados determinados critérios, de efetuar Avalia¢do de Impacto
sobre a Protecdo de Dados (AIPD) ou “Private Impact Assessment” (“PIA”)

v" Obrigatoriedade de notificacdo de viola¢gdes de segurang¢a que representem risco para
os direitos dos titulares a autoridade de controlo e/ou aos respetivos titulares dos
dados.

v" Molduras contraordenacionais que podem ascender a 20.000.000€ ou ao montante
equivalente a 4% do volume de negdcios anual a nivel mundial (aplicando-se o montante

que for mais elevado).

Em conformidade com as normas e circulares emitidas pela Autoridade de Supervisdo de
Seguros e Fundos de Pensdes (ASF), nomeadamente as atinentes aos sistemas de gestdo de
riscos, controlo interno e conduta de mercado, a VICTORIA tem implementado sistema de
governagdo que criou, entre outros instrumentos, o Codigo de Conduta que contém como

anexo especifico a “Politica de Prote¢ao de Dados”.

Atendendo ao impacto transversal das altera¢Ges introduzidas pelo RGPD, ao inventdrio de
tratamentos identificados e aos processos e procedimentos existentes na VICTORIA, a presente
PPD deve igualmente ser lida de forma integrada e conjunta com a Politica de Seguranga da
Informagdo e futuros Codigos de Conduta de Protecao de Dados que a integrem, cujos
conteudos estardo disponiveis e em atualizacdo permanente na Intranet da VICTORIA e no site

institucional.

3.3 Riscos e cominac¢des decorrentes do incumprimento
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Em linha com os principios definidos pelo Grupo SMA, a VICTORIA compreende que a utilizacao
de dados pessoais dos seus clientes, colaboradores, fornecedores e prestadores deve ser
baseada em regras de transparéncia, confianca e sujeita as regras do RGPD e a padrdes rigorosos

de privacidade.

Nessa medida, é entendimento comum a necessidade de garantir o cumprimento pela VICTORIA
ou de qualquer interveniente (nomeadamente parceiro, colaborador, prestador ou outro,
independentemente do respetivo vinculo) ao cumprimento estrito da presente PPD, a qual se

encontram vinculados.

A PPD e restantes diplomas e normativos internos (atuais ou futuros) que a integram,
determinam em que medida poderao ser utilizados os dados pessoais para as finalidades para
os quais foram recolhidos e tém como limite e enquadramento os direitos dos titulares dos

dados.

O incumprimento das regras estabelecidas no RGPD, vertidas na PPD pode implicar (para a
VICTORIA, subcontratante ou qualquer responsavel pelo tratamento):

e Aaplicagdo de coimas que podem ascender a 20 milhGes de euros ou até 4% por cento
do volume anual de negdcios a nivel mundial;

e Atribuicdo de indemnizacdo pelo responsavel pelo tratamento ou subcontratante a
qualguer pessoa que tenha sofrido danos materiais ou imateriais em virtude de
violagao do RGPD;

e Possibilidade de o titular dos dados apresentar reclamagdo a uma autoridade de
controlo, atualmente a Comissdo Nacional de Protecdo de Dados (CNPD);

e Sem prejuizo de qualquer outra via de recurso, o direito dos titulares dos dados de
intentar acdo judicial se considerarem ter havido violacdo dos direitos que lhes
assistem na sequéncia do tratamento em violacdo do RGPD;

e Sujeicdo a poderes investigacdo, corregdo, sanc¢do, e poderes consultivos e de
autorizagdo por parte da autoridade de controlo que podem, nomeadamente, incluir
a imposicdo de limitagGes temporarias ou definitivas ao tratamento, ou mesmo a sua
proibicdo;

e SancgGes acessorias que podem incluir a publicidade de sangdo condenatéria;
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e Risco reputacional decorrente do conhecimento publico do incumprimento de
obrigacOes relativas a protecao de dados, do acesso indevido, viciacdo, perda ou
destruicao de dados pessoais ou violagdo de sigilo;

e Eventual responsabilidade criminal.
4. Principios

Os principios do RGPD nos quais assenta a PPD devem ser assimilados por toda a organizacao,
nas suas atividades diarias, em todos os processos com impacto em dados pessoais e obedecer
a regra da “necessidade de conhecer” / “need to know basis” e légica de “privacy by design” e

“by default”.

O principio da responsabilidade (accountabillity) obriga a demonstra¢do da conformidade com
os principios decorrentes do RGPD através dos processos, procedimentos e atividades definidos

nesta sede.

Deve ser garantido o conhecimento e aplicacdo efetiva e transversal a todos os tipos de
tratamento efetuados pela VICTORIA ou qualquer dos seus subcontratantes, colaboradores e
todos aqueles que, independentemente do respetivo vinculo, colaboram ou, por qualquer meio,

se relacionam, com a VICTORIA.
O modelo de governo que conforma a PPD assenta nos seguintes principios:
Principio da Limitacao das Finalidades

Os dados pessoais devem ser recolhidos para finalidades determinadas, explicitas e legitimas e
ndo podendo ser tratados posteriormente de uma forma incompativel com essas finalidades

(artigo 5.2 RGPD).
Principio da transparéncia

Exige que as informag¢les ou comunica¢des relacionadas com o tratamento desses dados
pessoais sejam de facil acesso e compreensdo e formuladas numa linguagem clara e simples.
Esse principio diz respeito, nomeadamente, as informagdes fornecidas aos titulares dos dados
sobre a identidade do responsavel pelo tratamento, fins a que o tratamento se destina, bem
como as informagbes que se destinam a assegurar que o tratamento seja efetuado com

equidade e transparéncia face ao titular dos dados e na salvaguarda do direito a obter a
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confirmacdo e a comunicacdao dos dados pessoais que |lhes dizem respeito que estdo a ser

tratados (considerando 39 e artigo 5.2, ambos do RGPD).

Principio da minimiza¢do dos dados e proporcionalidade

Apenas devem ser tratados os dados adequados, pertinentes e necessdrios para a respetiva
finalidade. Nessa medida, os dados pessoais recolhidos devem ser limitados ao que é necessario
relativamente as finalidades para as quais sdo tratados O direito a protecao de dados pessoais
deve igualmente ser considerado em relacado a sua funcdo na sociedade e ser equilibrado com
outros direitos fundamentais, em conformidade com o principio da proporcionalidade

(Considerandos 4 e 156 e artigo 5.2 RGPD).

Principio da limitagdo da conservagao

Os dados pessoais devem ser conservados de forma que permita a identificacdo dos titulares
dos dados apenas durante o periodo necessario para as finalidades para as quais sdo tratados;
os dados pessoais podem ser conservados durante periodos mais longos, desde que sejam
tratados exclusivamente para fins de arquivo de interesse publico, ou para fins de investigacdo
cientifica ou histdrica ou para fins estatisticos, em conformidade com o artigo 892, n.2 1 do
RGPD, sujeitos a aplicacdo das medidas técnicas e organizativas adequadas de forma a

salvaguardar os direitos e liberdades do titular dos dados (artigo 5.2 do RGPD).

Principio da seguranga, integridade e confidencialidade

Os dados pessoais devem ser tratados de uma forma que garanta a sua seguranga, incluindo a
protecdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou
danificacdo acidental, adotando as medidas técnicas ou organizativas adequadas (artigo 5.2

RGPD).

Privacidade desde a concegdo (“Privacy by Design”)
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Define a obrigatoriedade de determinar de raiz (logo no momento da sua concec¢do), tanto no
momento da definicdo dos meios de tratamento como no momento do préprio tratamento, as
medidas técnicas e organizativas adequadas destinadas a aplicar os principios da protecdo de
dados e incluir nas garantias necessarias ao tratamento, garantindo a finalidade do tratamento
dos dados e o respeito pelos direitos do titular dos dados. A avaliagdo do risco de privacidade é
tida em conta em todo o processo de concecao de um novo produto, servico ou operagado
através de medidas e procedimentos técnicos e organizacionais adequados para garantir, desde
o inicio, que o tratamento estd em conformidade com o RGPD e protege os direitos dos titulares

dos dados em causa (artigo 252 RGPD).

Privacidade por defeito (“Privacy by Default”)

Define a obrigatoriedade de encontrar medidas técnicas e organizativas adequadas que “por
defeito”, assegurem que apenas sejam tratados os dados pessoais que forem necessdrios a cada
finalidade especifica de tratamento dos dados. Significa assegurar que sdo colocados em pratica,
dentro de uma organizacdo, mecanismos para garantir que, por defeito, apenas sera recolhida,
utilizada e conservada para cada atividade de tratamento, a quantidade necessaria de dados
pessoais face a respetiva finalidade. Esta obrigacdo aplica-se, nomeadamente, em termos de
extensdo do seu tratamento, ao prazo de conservacdo e a sua acessibilidade em consonancia

com o definido pelo RGPD. (artigo 252 RGPD).

Aos principios elencados acrescem ainda os principios que descrevemos co Capitulo 6.1 da
presente PPD, em sede de Modelo de Governagao.
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5. Dever de informacao e Direitos dos
titulares dos dados

A presente PPD visa ainda garantir a efetivacao dos direitos que assistem aos titulares dos dados
e o cumprimento do dever de informacgdo que vincula o responsavel pelo tratamento, junto do

titular dos dados.
5.1 Dever de informacao

Enquanto responsdvel pelo tratamento, a VICTORIA deve garantir que a informacado a prestar
ao titular dos dados seja concisa, transparente, acessivel e inteligivel e fornecida de forma

tendencialmente gratuita.

Assim, tanto na conce¢do como na alteracdo da informacdo a prestar aos titulares dos dados, a
VICTORIA deve adotar tomar em consideracdo (i) a capacidade de entendimento do tipo de
titular de dados pessoais a que se destinam e nessa medida, garantir que (i) se o seu contetdo
é preciso e que nela se incluem todas as atividades de tratamento de dados pessoais que irdo
ser realizados pela Seguradora e (iii) se a mesma é inteligivel e esclarece devidamente como vao

ser tratados os seus dados pessoais, depois de recolhidos.

Para cumprimento deste dever de informacédo, sdo determinantes os pontos de recolha dos

Dados Pessoais previamente identificados na sec¢do 1.3.3, acima.

A informacdo pode ser prestada em varios formatos, nomeadamente em suporte papel ou por

meios eletrdnicos.

O principio da responsabilidade determina que, independentemente da modalidade escolhida
para a prestacdo da informacgao, o responsavel pelo tratamento deve estar apto a demonstrar
em qualquer circunstancia que o titular dos dados foi devidamente informado sobre os detalhes

do tratamento dos seus dados pessoais.

O conteudo da informagdo a prestar aos titulares, bem como o momento, depende da forma
como os dados pessoais sao recolhidos, ou seja, se sdo obtidos diretamente junto dos titulares
dos dados ou se sdo recolhidos por terceiros, conforme evidenciado na tabela que consta como

Anexo lll a presente PPD.
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5.2 Pedidos de exercicio de direitos dos titulares dos dados

A VICTORIA esta obrigada a responder a pedidos dos titulares dos dados sem demora
injustificada e o mais tardar no prazo de um més a contar da data de rececao do pedido.

Este prazo poderd ser prorrogado até dois meses, quando for necessario, tendo em conta a
complexidade do pedido e o nimero de pedidos. A VICTORIA devera informar o titular dos dados
da prorrogacdo e motivos da demora no prazo de um més a contar da data de rece¢do do

pedido.

De forma a garantir o cumprimento dos direitos do titular dos dados e a sua efetividade, foram
determinados procedimentos especificos para garantir que os pedidos efetuados sejam tratados
com especial cuidado. Nessa medida, poderd ser solicitado comprovativo de identidade, de
forma a assegurar de forma plena que a partilha dos dados pessoais é efetivamente e apenas

efetuada com o respetivo titular dos dados.

Sempre que a VICTORIA pretenda ndo dar seguimento ao pedido, deve informar o titular dos
dados sem demora, o mais tardar, no prazo de um més a contar da data de rececdo e expor as
suas razdes e informa-lo da possibilidade de apresentar reclamagdo a Comissdao Nacional de

Protecdo de Dados (CNPD) e de intentar uma acdo judicial.

A resposta a estes pedidos deve ser fornecida a titulo gratuito, com exce¢do dos casos em que
os pedidos sejam manifestamente infundados ou excessivos, mediante a existéncia de registo
gue permita demonstrar essas circunstancias. Nestes casos, a VICTORIA podera optar por exigir
0 pagamento de uma taxa razodvel ou ndo dar seguimento ao pedido, mediante justificagdo e

evidéncia para tal

Para efetiva¢do do exercicio de algum dos direitos conferidos pelo RGPD, poderdo ser utilizados

os seguintes contactos:

Telefone: 213 134 100 (dias uteis, entre as 08h30 e as 19h00)
Morada: Qualquer uma das delegacdes que constam da Rede de Delegacdes ou Servigos
Centrais, cujos enderecos estdo disponiveis na pagina institucional da VICTORIA.

Email: protecao.dados@victoria-seguros.pt
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A VICTORIA devera garantir a manutencao de um registo de pedidos de exercicio de direitos com

as datas de entrada e de resposta, se for o caso e do seu estado de analise.

Em virtude da sujeicdo ao direito comunitario a VICTORIA ou um dos seus subcontratantes,
podem encontrar-se limitados quanto ao alcance das suas obrigacOes e resposta aos direitos
dos titulares. Ndo obstante, atendendo natureza dos mesmos e a tutela juridica inerente, os
direitos aqui previstos podem ser limitados quando e apenas sejam respeitados a esséncia dos
direitos e liberdades fundamentais e esta limitacdo constitua uma medida necessdria e

proporcionada numa sociedade democratica.

Os subcontratados deverdo colaborar com a VICTORIA mediante a assisténcia necessaria e
garantindo a existéncia de medidas técnicas e organizativas adequadas, para permitir o
cumprimento pela VICTORIA da efetivacdo dos pedidos dos titulares dos dados. Nas situacoes
de corresponsabilidade, as responsabilidades de cada parte no exercicio dos direitos dos

titulares ou outras pessoas singulares sobre os seus dados serdo estabelecidas contratualmente.

Em obediéncia ao principio da responsabilidade, o titular dos dados deve ser informado do
estado dos pedidos efetuados e, quando aplicavel, da comunicacdo do pedido (homeadamente
retificacdo, esquecimento, oposicdo ou limitacdo) a cada destinatdrio a quem os dados pessoais

tenham sido transmitidos (homeadamente subcontratantes).

5.3 Direitos dos titulares dos dados

Nos termos do RGPD, constituem direitos dos titulares dos dados:

e Direito de acesso;

e Direito de retificacdo;

e Direito a limitagdo do tratamento ou oposi¢do;

e Direito ao esquecimento;

e Direito a portabilidade;

e Direito de oposicao, nomeadamente a decisdes individuais automatizadas e definicdes

de perfis.
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531

Acesso

O titular dos dados tem o direito de obter, da VICTORIA, a confirmacdo de que os seus dados

pessoais sdo ou ndo objeto de tratamento e, quando exista lugar a tratamento, tem o direito de

aceder aos seus dados e as seguintes informacdes:

g)

h)

As finalidades do tratamento;

As categorias de dados pessoais em questao;

As fontes de recolha dos dados (quando ndo tenham sido recolhidas junto do
titular);

Os destinatarios ou categorias de destinatarios a quem os dados pessoais foram ou
serdo divulgados;

Se for possivel, o prazo previsto de conservacao dos dados pessoais, ou, se nao for
possivel, os critérios usados para fixar esse prazo;

A existéncia de decisOGes automatizadas, ldgica subjacente e impactos
consequentes;

A existéncia do direito de solicitar a retificacdo, apagamento ou limitacdo do
tratamento dos dados pessoais ou do direito de se opor a esse tratamento;

O direito de apresentar reclamacdo a uma autoridade de controlo.

No que se refere a divulgacdo de dados (alinea d), acima), a VICTORIA deve informar o titular

dos dados das garantias adequadas do pais terceiro ou organizagdo internacional para, quando

aplicavel, o qual os dados tenham sido transferidos. Quando solicitado a VICTORIA fornece cépia

dos dados pessoais em fase de tratamento. Se o titular dos dados apresentar o pedido por meios

eletrénicos, e salvo pedido em contrario do titular dos dados, a informagao é fornecida num

formato eletrdnico de uso corrente.

A VICTORIA ¢é obrigada a garantir o acesso sobre os dados de titulares que sejam “objeto de

tratamento” e deve manter registos de pedidos de acesso por parte dos titulares dos dados e

informacdo sobre o seu estado atual.

5.3.2

Retificacao

VICTORIA Seguros



A VICTORIA deverd responder atempadamente a pedidos de retificacdo de dados. Considerando
a identidade de dados pessoais face ao pedido de acesso, os procedimentos de resposta deverado

ser semelhantes.

Os titulares de dados poderdo efetuar o pedido de forma eletréncia através dos contactos
mencionados no ponto 5.2, acima.

Em obediéncia ao principio da responsabilidade, o titular dos dados deve ser notificado quando
o processo de retificacdo estiver concluido, bem como, se aplicdvel, a comunicacdo da
retificacdo a cada destinatdrio a quem os dados pessoais tenham sido transmitidos

(nomeadamente subcontratantes).

5.3.3 Portabilidade

No que se refere ao direito a portabilidade, o titular dos dados tem o direito de receber e
transmitir a terceiros os dados pessoais que lhe digam respeito e que tenha fornecido a
VICTORIA, num formato estruturado, de uso corrente e de leitura automatica.

Sdo objeto deste direito os dados aqueles em que o tratamento seja realizado por meios
automatizados e tenha por base: i) o consentimento obtido junto do titular para o tratamento
dos seus dados pessoais para uma ou mais finalidades especificas, ou ii) o consentimento obtido
junto do titular no contexto especifico do tratamento de dados de categorias especiais, ou iii) a
execucdo de um contrato no qual o titular dos dados é parte, ou para diligéncias pré-contratuais

a seu pedido.

Adicionalmente, o titular dos dados tem o direito a que os dados pessoais sejam transmitidos

diretamente entre os responsaveis pelo tratamento, sempre que tal seja tecnicamente possivel.

Este direito é aplicavel “sem prejuizo” dos restantes direitos e ndo prejudica os direitos e
liberdades de terceiros; nomeadamente, ndo determina o posterior esquecimento ou alteragao
ao tratamento dos dados que se encontre em curso nem a obriga¢cdo da VICTORIA reter a
informacdo apds os periodos de retencdo apenas para ser capaz de garantir pedidos desta

natureza.

No contexto da resposta ao direito de portabilidade do titular, pode ser transmitida informacao
recolhida que garanta a possibilidade de o titular, ou outro responsavel, utilizarem novamente

essa informacao.
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Estes dados podem, nomeadamente, contemplar (i) dados de identificacdo do titular dos dados
ou (ii) dados que o titular dos dados tenha fornecido a VICTORIA, onde se podem incluir dados
ativamente e conscientemente facultados pelo titular (ex. idade, nome, email).

N3o se considera neste ambito a informacgao “gerada” pela VICTORIA (i.e. inferida ou derivada)

com base nesses dados produzida internamente (ex. para efeitos de analise de risco).

Por ultimo, o direito do titular dos dados a transmitir ou receber dados pessoais que lhe digam
respeito ndo implica para a VICTORIA a obrigacdo de adotar ou manter sistemas de tratamento

gue sejam tecnicamente compativeis.

5.3.4 Limitacao

No que diz respeito ao direito a limitacdao do tratamento, o titular dos dados tem o direito de

obter da VICTORIA a limitacdo do tratamento quando se aplicar uma das seguintes situacoes:

a) O titular contestar a exatiddo dos dados pessoais, durante um periodo que
permita a VICTORIA verificar a sua exatidao;

b) O tratamento forilicito e o titular dos dados se opuser ao apagamento e solicitar
em contrapartida a limitacdo;

c) A VICTORIA ja ndo precisar dos dados pessoais para fins de tratamento, mas
esses dados sejam requeridos pelo titular para efeitos de declaragdo, exercicio
ou defesa de um direito num processo judicial;

d) Se o titular se tiver oposto ao tratamento para uma finalidade que ndo
marketing direto, até se verificar que os motivos legitimos da VICTORIA

prevalecem sobre os do titular.

Quando o tratamento tiver sido limitado, a VICTORIA apenas pode tratar os mesmos dados
perante consentimento do titular, para efeitos de declaragao, exercicio ou defesa de um direito
num processo judicial, de defesa dos direitos de outra pessoa singular ou coletiva. Por ultimo, a

VICTORIA deve informar o titular antes de anular a limitacdo ao tratamento acima apresentada.

A VICTORIA deve igualmente comunicar a cada destinatdrio a quem os dados pessoais tenham

sido transmitidos qualquer pedido de limitacdo, de forma a garantir a atualiza¢do da informacao.
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5.3.5 Esquecimento

O titular dos dados tem o direito de obter da VICTORIA o apagamento dos dados pessoais (“ser

esquecido”), sem demora injustificada, quando ocorra um dos seguintes motivos:

c)

g)

Os dados pessoais deixaram de ser necessarios para a finalidade subjacente;

O titular retira o consentimento em que se baseia o tratamento e nao existe
outro fundamento juridico para o efeito;

O titular opbe-se ao tratamento para uma finalidade (que ndo marketing direto)
e ndo existem interesses legitimos prevalecentes;

O titular opde-se ao tratamento para efeitos de marketing direto;

Os dados pessoais foram tratados ilicitamente;

Os dados pessoais tém de ser apagados para o cumprimento de uma obrigacdo
juridica a que a VICTORIA esteja sujeita;

Os dados pessoais dizem respeito a uma criangca menor de 16 anos (a menos
gue seja estipulado outro limite de acordo com a legislacdo nacional de
adaptacdo ao RGPD) e foram recolhidos no contexto da oferta de “servigos da

sociedade de informacao”.

O direito ao esquecimento ndo é aplicavel caso o tratamento se revele necessario:

a)

b)

Ao exercicio da liberdade de expressdo e de informacao;

Ao cumprimento de uma obrigacdo legal que exija o tratamento previsto pelo
direito da Unido ou de um Estado-Membro a que a VICTORIA esteja sujeita;

Ao exercicio de fungdes de interesse publico ou ao exercicio da autoridade
publica de que esteja investido o responsavel pelo tratamento;

Por motivos de saude publica;

Para fins de arquivo de interesse publico, de investigacao cientifica, histdrica ou
estatisticos;

Para efeitos de declaragdo, exercicio ou defesa de um direito num processo

judicial.

Em determinadas circunstancias, a VICTORIA poderd ainda ter necessidade de garantir o

cumprimento dos periodos de conservacdo legais ou regulamentares que determinem a

obrigacdao de manter o armazenamento e utilizacdo desses dados pessoais.
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5.3.6 Oposicao

O titular dos dados tem ainda o direito de se opor a qualqguer momento, por motivos
relacionados com a sua situagdo particular, ao tratamento dos dados pessoais que lhe digam

respeito, quando:

a) O tratamento for necessdrio para o exercicio de fun¢des de interesse publico ou
exercicio da autoridade publica de que estd investido o responsavel pelo
tratamento;

b) O tratamento for necessario para efeitos dos interesses legitimos prosseguidos
pelo responsavel pelo tratamento ou por terceiros (exceto se prevaleceram os
interesses e direitos dos titulares dos dados que exijam protecdo);

c¢) Quando o tratamento para fins que ndo sejam aqueles para os quais os dados
pessoais foram recolhidos ndo for realizado com base no consentimento do
titular dos dados ou em disposicdes do direito da Unido ou dos Estados-

Membros.

Na sequéncia de um pedido de oposicdo a VICTORIA deve cessar o tratamento dos dados
pessoais, a ndo ser que apresente razdes imperiosas e legitimas para esse tratamento que
prevalecam sobre os interesses, direitos e liberdades do titular dos dados, nomeadamente para

efeitos de declaragao, exercicio ou defesa de um direito num processo judicial.

5.3.6.1 Decisdes individuais automatizadas e definicdo de perfis

No contexto da utilizagdo dos “servigos da sociedade da informagdo”, o titular dos dados pode

exercer o seu direito de oposi¢cdo por meios automatizados.

No contexto especifico das decisdes individuais automatizadas (incluindo a definigdo de perfis),
o titular dos dados tem o direito de ndo ficar sujeito a nenhuma decisdo tomada exclusivamente
com base no tratamento automatizado que produza efeitos na sua esfera juridica ou que o afete
significativamente de forma similar, exceto se for:
a) Necessaria para a celebragdo ou a execucdo de um contrato entre o titular dos
dados e a VICTORIA;
b) Autorizada pelo direito da Unido ou Portugués;

c) Baseada no consentimento explicito do titular dos dados.
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A utilizacdo de categorias especiais de dados para decisdes desta natureza, apenas pode ocorrer

Caso:

a) O titular dos dados tiver dado o seu consentimento explicito para o tratamento
desses dados pessoais para essa finalidade;
b) Se o tratamento for necessario por motivos de interesse publico, com base no

direito da Unido ou de um Estado-Membro.

N3do obstante ao anteriormente exposto, a VICTORIA deve aplicar medidas adequadas para
salvaguardar os direitos e liberdades e legitimos interesses do titular dos dados,
designadamente o direito de, pelo menos, obter intervencdao humana por parte do responsavel,

manifestar o seu ponto de vista e contestar a decisao.

Importa sublinhar que estas disposicdes se aplicam apenas aos casos onde ndo houve qualquer
intervencdo humana antes do resultado da aplicacdo do resultado do individuo na sua esfera

legal (ou de efeito significativo equivalente).

Finalmente, nas situacdes em que o tratamento de dados pessoais tiver por base de licitude o
consentimento (nomeadamente quando forem tratados para efeitos de marketing), o titular dos
dados tem o direito de se opor a qualquer momento ao tratamento dos dados pessoais que |he

digam respeito.

5.4 Revogacdo do Consentimento

Nas situagdes em que o consentimento é condicdo de legitimidade necessaria para o tratamento
de dados pessoais, O RGPD determina que, o titular dos dados tem o direito de o retirar em

qualquer altura.

Nao obstante, o exercicio deste direito ndo compromete a licitude do tratamento efetuado com

base no consentimento previamente prestado, observadas as condi¢cGes definidas pelo RGPD.

No caso de o titular dos dados pretender retirar o seu consentimento, podera efetuar o pedido
através dos contactos constantes do site institucional da VICTORIA ou através do endere¢o email

protecao.dados@victoria-seguros.pt.
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6. Regras e Procedimentos

No presente capitulo pretende-se delinear os deveres gerais a que qualquer colaborador e todos
aqueles que, independentemente do respetivo vinculo, colaboram, representam ou, por
qualquer meio, se relacionam com a VICTORIA, ou unidades/areas da empresa que utilizem
dados pessoais nos respetivos processos estdo sujeitos e pelos quais sdo individualmente

responsaveis pela garantia de cumprimento das disposi¢des legais e regulamentares aplicaveis.

A nivel interno, o Conselho de Administracdo e a Direcdo de Topo para além de estarem
obrigados ao cumprimento das regras e procedimentos relativos a PPD, tém ainda a
incumbéncia de implementar estruturas e garantir a existéncia de recursos adequados ao bom
funcionamento da PPD.

Os Responsaveis de Area deverdo garantir que os processos de negdcio sob sua gestdo cumprem
integralmente os requisitos e estdo de acordo com a PPD.

Os colaboradores tém a obrigacdo de garantir a confidencialidade dos dados como parte
indissocidvel das suas fungbes de acordo com o definido no contrato de trabalho e fungdo na
empresa. Deverdo também proceder em conformidade com toda a informacdo e formacao

recebida e cumprir todas as orienta¢des definidas na PPD.

O incumprimento ou cumprimento defeituoso destas obriga¢cdes pode ter consequéncias

disciplinares.

Todas as falhas detetadas no ambito da PPD e em sede de protecdo de dados, devem ser

reportadas ao EPD através do endereco de email mencionado na presente PPD.

Ao EPD incumbe zelar pelo cumprimento da regulamentac¢do de protecao de dados, através do
fornecimento de informacao a todos os colaboradores da VICTORIA neste dominio.

O EPD serd também responsavel pela identificacdo de riscos e proposta de oportunidades de
melhoria relacionadas com a PPD.

Mediante aprovacdo prévia do Conselho de Administracdo, o EPD pode, no ambito das suas
fungdes, determinar aimplementacdo de medidas PPD em qualquer area da VICTORIA, devendo

para este fim, dispor de controlos e acessos adequados.
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No ambito do contrato de seguro, os dados fornecidos a VICTORIA serdo tratados de forma
confidencial, podendo vir a ser cedidos as entidades que, de acordo com a finalidade e objeto
do contrato, ou por questdes de resseguro e cosseguro, intervenham ao longo de todo o

processo de gestdo da apdlice.

Os dados fornecidos poderdo vir a ser cedidos a organismos publicos e privados relacionados
com a atividade seguradora, para efeitos estatisticos ou atuariais, prevencao de fraude, bem

como para a liquidacao de sinistros.

Os dados pessoais, recolhidos para as finalidades acima referidas, podem ser disponibilizados a
terceiros, podendo envolver a transferéncia de informacdo para outros paises, inclusive para
fora da Unido Europeia, mediante consentimento prévio e inequivoco dos titulares dos dados e

garantia do cumprimento das condi¢cbes que o RGPD determina.

Adicionalmente, para efetivacdo dos principios elencados e cumprimento do principio da

responsabilidade, a PPD estabelece como requisitos para seu o cumprimento os seguintes:

e O tratamento de dados devera ser licito, leal e transparente face ao titular dos dados
desde o momento da sua recolha até a respetiva eliminacao;

e No tratamento de dados pessoais deve ser garantido que a informagao fornecida aos
titulares dos dados abrange, nomeadamente, a forma como os dados destes sdo
recolhidos, utilizados, consultados ou sujeitos a qualquer outro tipo de tratamento, bem
como a medida em que aqueles sdo ou virdo a ser tratados;

e Devem ser observadas regras de limitagdo de tratamento dos dados — os dados pessoais
objeto de tratamento deverdo ser adequados, pertinentes e limitados ao necessario
para atingir a finalidade que ditou a respetiva recolha e com cumprimento das seguintes
regras:

o Os dados pessoais apenas deverdo ser tratados se a finalidade que ditou a
respetiva recolha o permitir;

o Para os dados que requeiram consentimento do titular dos dados, apenas é
admissivel o seu tratamento mediante a efetivacdo da sua existéncia;

o Para os dados de menores de 16 anos (ou outro limite legal definido na
legislacdo interna), apenas é admissivel o seu tratamento mediante
consentimento dos titulares das responsabilidades parentais;

o Os dados pessoais sdo conservados apenas durante o periodo considerado

necessario face a respetiva finalidade. Devem ser observadas as orientagGes
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internas existentes nesta matéria, vertidas no Processo de Gestdo Documental
(Tratamento da Documentac¢do) e, na auséncia destas, as que decorrem das
condigdes contratuais do contratualmente acordado e das melhores praticas
em matéria de conservacgao e destruicao de informacao.
Garantia de qualidade dos dados — Deve ser garantida a correcdo dos dados e o
cumprimento dos direitos a retificacdo ou eliminacdo e os pontos de contacto para tal;
Finalidade dos dados — Deve garantir-se que os dados pessoais recolhidos ndo sido
excessivos face as finalidades, devidamente comunicadas aos respetivos titulares. Em
caso algum devera proceder-se ao tratamento de dados quando o mesmo for efetuado
de forma incompativel com as finalidades que ditaram a respetiva recolha;
Limitacdo do acesso — Deve ser garantido que os dados pessoais apenas se encontram
acessiveis a quem deles necessite para o exercicio das suas fungdes e no respeito das
finalidades para os quais foram recolhidos. O processo interno de acesso aos dados é
alinhado com as regras do RGPD através da matriz de acessos interna ou, de acordo
com as regras estipuladas em sede contratual e de acordo com as melhores prdticas em
matéria de conservacao e destruicdo de informacao;
Seguranca da informagdo — Qualquer tratamento de dados pessoais deve cumprir o
disposto na Politica de Seguranga de forma a privilegiar a seguranca e confidencialidade
da informacdo, paralelamente a ado¢do das medidas de seguranca fisicas, informaticas
e organizativas adequadas ao de risco, nomeadamente através das seguintes atividades
complementares:
o Controlo do equipamento onde os dados sdo tratados;
o Controlo dos suportes de dados;
o Controlo da conservagao dos dados;
o Controlo de utilizadores;
o Controlo do acesso aos dados;
o Recuperagdo de dados;

o Fiabilidade e Integridade.

Conservacao dos dados - Os dados recolhidos devem ser conservados durante o periodo
necessario para o cumprimento das finalidades para os quais foram recolhidos. Em
determinadas circunstancias, atendendo a necessidade de observar disposi¢des legais
ou regulamentares especificas e desde que observadas as condi¢Ges do RGPD, podera
ser necessario conservar os dados por periodos mais longos, mediante o cumprimento

de medidas técnicas e organizativas que se mostrem adequadas e de forma a
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salvaguardar direitos e liberdades dos titulares dos dados. Atingido o prazo maximo de
conservacao, atendendo aos limites legais e respetivas finalidades, os dados serdao
anonimizados de forma a ndao poderem ser objeto de tratamento ou destruidos de

forma segura.

Estdo igualmente definidos os processos e procedimentos a adotar pelo responsavel pelo
tratamento e Subcontratantes referentes a protecdo de dados pessoais, nomeadamente em

sede contratual.

Em complemento a PPD e restantes Politicas para a qual remete, a VICTORIA mantém ainda

processos especificos® referentes as medidas técnicas e organizacionais decorrentes do RGPD.

Serdo ainda desenvolvidas, de forma periddica, a¢es de sensibilizacdo e formacdo destinadas a
todos os colaboradores implicados nas operacgées de tratamento de dados pessoais e realizadas

auditorias neste ambito.

E igualmente mantido um Inventdrio de tratamento de dados pessoais, que regista todos os
processamentos de dados no ambito dos processos de cada area, sendo ainda realizadas

anadlises de conformidade de forma regular.

3 Nomeadamente referentes ao Inventario de Tratamento de Dados Pessoais, Avaliacdo de Impacto sobre a Protegdo
de Dados (AIPD), Modelo de Governagao, Violagdo de Dados Pessoais, Gestdo de Reclamagdes e Resposta a pedidos
de exercicio de direitos dos titulares dos dados
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7. Modelo de Governo

7.1 Regras gerais

Para além dos Principios definidos no Capitulo 3 da presente PPD, o modelo de governo que
conforma a Politica de Dados Pessoais assenta nos seguintes principios que visam garantir o
exercicio dos direitos dos titulares dos dados e o cumprimento das regras associadas ao seu

tratamento:

Principio da Conformidade — Atendendo ao objetivo especifico da recolha, é expressamente
vedado utilizar os dados pessoais para fins diferentes dos que motivaram a sua recolha e

relativamente aos quais o titular dos dados foi devidamente informado.

Principio da Informagdo — Consiste na disponibilizacdo integral da informacdo ao titular dos
dados sobre o armazenamento, respetivo contetdo e o seu direito a consulta e correcdo da

informacao.

Principio da Atualizagdo Permanente — Visa a constante e permanente retificacdo, eliminacao,

congelamento ou bloqueio de dados.

Principio da Oposicdo — Significa a possibilidade de o titular se opor, sempre com fundamento
em razOes ponderosas e legitimas relacionadas com a sua situagdo particular, ao tratamento dos

dados de que seja titular.

Principio da Proibicio da Publicidade — N3o utilizacdo de dados pessoais para fins de
publicidade, marketing direto ou qualquer outra forma de prospeg¢ao comercial, bem como a
sua ndao comunicagdo a terceiros para os mesmos fins, salvo com o consentimento prévio do
titular dos dados.

Sem prejuizo dos principios expostos, a VICTORIA obriga-se a notificar o titular dos dados

quando a informacdo for armazenada em suporte

7.2 Responsabilidades sobre a Gestdao da Protecao de Dados
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O presente capitulo pretende definir quais as responsabilidades em termos de modelo de
governo do Conselho de Administracdo, do Encarregado de Protec¢do de Dados (EPD), bem como

dos responsaveis e equipas centrais afetas a gestdao da Protecao de Dados Pessoais.

Fazem parte integrante do presente Capitulo as regras relativas as medidas técnicas e
organizativas definidas em sede de seguranca informatica, disponiveis na Politica de Seguranga,
bem como os processos referentes a gestdo de acessos, disponibilizadas e em atualizacdo

permanente no portal institucional da VICTORIA.

A VICTORIA tem definido um modelo de governo, cujo processo se encontra disponibilizado na
Intranet da VICTORIA, que garante a adoc¢do das medidas organizativas adequadas para garantir
a adequacdo ao risco e permite comprovar a conformidade com os principios gerais de protecado

de dados e demais obrigacdes constantes do RGPD.

O Conselho de Administracdo como a Direcao de Topo estdo vinculados ao cumprimento cabal
das regras e procedimentos definidos na PPD, a que acresce a incumbéncia de implementar as
estruturas e recursos adequados ao efetivo cumprimento da PPD e de fornecer ao EPD os
recursos necessarios para o desempenho das suas funcdes. Os Responsaveis de cada Area
deverdo garantir que os processos de negdcio sob sua gestdo cumprem integralmente os

requisitos definidos pelo RGPD e estdo de acordo com a PPD.

A VICTORIA tem também nomeado um EPD cujos contactos (elencados abaixo) serdo objeto de
comunicag¢do a Autoridade de Controlo Nacional (CNPD) bem como disponibilizados no portal
institucional da VICTORIA, de forma a possibilitar o contacto de forma direta por parte do titular
dos dados sobre as questdes relacionadas como tratamento dos dados ou exercicio de direitos

em sede de RGPD.

Atendendo ao Modelo de Governo descrito e as regras de conflitos de interesses, é garantido
ao EPD um estatuto de independéncia e a sujeicdao ao dever de confidencialidade. Deve ser
envolvido desde o inicio em todas as questdes relacionadas com a protecdo de dados pessoais,

estando incumbido de velar pela conformidade do RGPD. No exercicio das suas funcdes, o EPD
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adota como fatores ponderadores os riscos associados as operacdes de tratamento, tendo em

conta, nomeadamente, a sua natureza, ambito, contexto e finalidades do tratamento.

O EPD pode, no ambito das suas fungdes, determinar a implementacdao de medidas PPD em
qualquer area da VICTORIA, devendo para este fim, dispor de controlos e acessos adequados.
Ao EPD incumbe, em primeiro plano, zelar pelo cumprimento da regulamentacdo de protecdo
de dados, através do fornecimento de informacao a todos os colaboradores da VICTORIA neste
dominio, sendo ainda responsavel pela identificacdo de riscos e proposta de oportunidades de

melhoria relacionadas com a PPD.

Todas as falhas detetadas no dambito da PPD e em sede de protecao de dados, devem ser

reportadas ao EPD.

Contactos:

Encarregado de Protecdo de Dados

VICTORIA — Seguros, S.A.

Av. Da Liberdade, n2s 198/200, 1250 — 147 Lisboa

Email : protecao.dados@victoria-seguros.pt

Sdo responsabilidades principais do EPD as seguintes:

e Controlar a conformidade das politicas da VICTORIA ou subcontratantes referentes a
protecdo de dados, incluindo a reparticdio de responsabilidades, sensibilizacao e
formacdo das pessoas implicadas nas operac¢des de tratamentos de dados e auditorias
correspondentes;

e Informar e aconselhar da VICTORIA ou subcontratantes, bem como quaisquer
trabalhadores que tratem os dados, sobre as obrigacdes em sede de RGPD ou de outras
disposi¢cGes de protec¢do de dados da Unido ou dos Estados-Membros;

e Sempre que solicitado, prestar aconselhamento sobre a avaliagdao de impacto sobre a
protecdo de dados e controlar os requisitos estabelecidos para a sua realizagao;

e Cooperar com a autoridade de controlo (CNDP);
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e Representar o ponto de contacto para a autoridade de controlo sobre questdes
relacionadas com o tratamento, incluindo nas situacdes em que deva existir consulta

prévia.

Sao ainda responsabilidades permanentes do EPD:

e A participacdo nas discussdes e grupos de trabalho com impacto em sede de dados
pessoais;

e Areunido periddica com a gestao de topo e diretores de primeira linha;

e A participacdo na tomada de decisdo sobre as medidas materiais sobre protecdo de
dados;

e A consulta imediata em situagGes de violagdo de dados pessoais e, quando aplicavel, o
cumprimento dos protocolos internos de comunicagdo a CNPD e/ou titulares dos dados;

e Monitorizacdo da conformidade com o RGPD, com reporte direto a Gestdo de Topo;

e Definicdo da metodologia e suporte a execucdo de Avaliagcbes de Impacto sobre a
Protecdo de Dados (AIPD);

e Garantir a existéncia de um inventdario dos tratamentos de dados pessoais realizados
pela VICTORIA;

e Acomunicacdo entre a VICTORIA e os titulares sobre protecdo dos dados, atuando numa
perspetiva consultiva e, quando necessario, como ponto de contacto;

e Aaplicagdo de medidas de prote¢do de dados desde a concecdo e por defeito, atuando
como um membro em grupos de trabalho para conce¢do ou revisdo de
produtos/servicos, processos ou sistemas (quando os dados pessoais dos titulares sejam
expostos a novos riscos);

e A implementagdo de medidas de mitigacdo dos riscos sobre os dados pessoais,
recomendando boas praticas e emitindo pareceres, quando requerido;

e Asatividades das fung¢des de verificagdo de cumprimento em sede de protec¢do de dados
e auditoria (interna e externa) quando realizadas sobre processos de elevada volumetria

ou risco para os titulares dos dados pessoais.

Sem prejuizo do exposto, o EPD poderda assumir outras responsabilidades que possam
representar, em fungao dos riscos dos titulares com quem a VICTORIA, por qualquer meio, se
relaciona, algum grau de criticidade em sede de gestdo de prote¢do de dados (homeadamente
nas situacOes de violacdo da privacidade de dados) e na medida em que as mesmas ndo

impliquem conflito de interesses.
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7.3 Gestdo dos Dados dos Colaboradores

Os dados pessoais dos colaboradores serdo tratados de acordo com a PPD, atendendo ainda

aos direitos e aos requisitos estabelecidos pelo RGPD neste ambito.

Os dados pessoais dos colaboradores sao tratados exclusivamente no ambito dos contratos de

trabalho e nos limites definidos no RGPD.

A VICTORIA poderad transferir esses dados para entidades do grupo. Essa transferéncia estara
sempre dependente da aprovacdo do Conselho de Administracdo, ouvido o EPD e dando
conhecimento ao colaborador.

O tratamento de dados pessoais do colaborador no ambito de uma relacdo de negdcio com a
VICTORIA tem subjacente o mesmo procedimento de tratamento de dados que qualquer cliente
titular de dados.

O acesso a esta informacdo devera estar regulamentado no acordo da empresa.

7.4 Divulgacao e Contratualizagao

A PPD sera divulgada no sitio institucional da VICTORIA em www.victoria-seguros.pt e também

na intranet em www.victoria.pt

Todos os colaboradores da VICTORIA estdo obrigados a observar a integral confidencialidade

dos dados pessoais a que tiverem acesso por forga das suas fungdes, mesmo apds o seu termo.
A VICTORIA assegurara a formalizacdo desta obriga¢do fazendo-a constar dos contratos de
trabalho, de distribuicdo de seguros e, em geral, de todos os contratos de presta¢do de servigos
ou celebrados com fornecedores.

7.5 Informacao e Formacao

Devera a ser disponibilizada informacdo e formacdo adequadas sobre a PPD a todos os

colaboradores, incluindo também distribuidores.
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A VICTORIA desenvolveu um plano de formacdo especifico para este efeito que aborda
igualmente as vertentes de informacao e sensibilizacdo em sede de RGPD, dispondo a intranet
de um espaco especifico informativo e formativo direcionado para a protecdo de dados
pessoais.

O Portal de Agentes dispGe igualmente de conteldos de informacdo e sensibilizagdo em sede

de RGPD que sdo objeto de atualizagao permanente.

Os dados pessoais podem ser igualmente disponibilizados a rede de distribuicdo, sempre com
prévio e expresso consentimento do titular dos dados e sujeicdo a todas as garantias e regras

aplicaveis aos subcontratantes em sede de RGPD e mencionadas na presente PPD.

Releva-se, novamente, que os distribuidores estdo obrigados a respeitar esta PPD equiparando-
se para este efeito aos restantes colaboradores e atuando na qualidade de subcontratantes para

efeitos do RGPD.

7.6 Disponibilizacdo e Acesso de Terceiros a Dados Pessoais

Os dados pessoais s6 podem ser disponibilizados a entidades externas quando especificamente
previsto na Lei, ou mediante consentimento com as caracteristicas do RGPD por parte do titular

dos dados e cumprimento do disposto na presente PPD.

Mediante cumprimento das obriga¢des e deveres resultantes das disposi¢bes legais aplicaveis e
vinculagdo ao dever de confidencialidade, a informacdo pessoal pode ser divulgada:

- A entidades do Grupo SMA/ VICTORIA;

- A rede de distribuicdo (nomeadamente mediadores, corretores, agentes);

- A prestadores de servicos da VICTORIA

Os dados pessoais poderdo ser tratados por entidades subcontratadas pela VICTORIA que
apresentem garantias suficientes e adequadas em sede de RGPD, nomeadamente para efeitos
de gestdo contratual e prestagdo de assisténcia.

Para tal, a VICTORIA podera recorrer a distribuidores e fornecedores e prestadores, estabelecida
vinculagdo contratual especifica para o efeito, sujeita a todas as medidas e obrigacOes
resultantes do RGPD. Apenas serdo fornecidos a estas entidades os dados pessoais necessarios

para a prestacdo do servico em causa.
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Antes de prestar qualquer informacdo por qualquer um dos canais identificados na presente
PPD devera ser assegurada a adequada identificacdo do requerente da informacao mediante
confirmacgdo e validagcdo de dados pessoais especificos, sendo informado que os mesmos

configuram uma medida de protecdo dos seus proprios dados pessoais.

Em caso de exigéncia de dados pessoais solicitados em sede de auditoria ou autoridades
externas, a partilha desta informacgao obedecera aos principios e limites decorrentes do RGPD e
limitado ao estritamente necessario para que essas entidades possam executar adequadamente

as tarefas e fungGes que por via da lei ou de contrato Ihes estdo cometidas.

No caso de duvida sobre o direito de aceder a informacao, o EPD deverd ser consultado.

Os dados serdo tratados dentro do espaco da Unido Europeia, excetuando as situacdes em que,
cumpridas as condicdes de licitude para tal, seja necessario efetuar o tratamento fora da UE, no
caso de apresentarem garantias adequadas e respeito dos direitos dos titulares dos dados e

sujeito a requisitos, garantias e medidas definidos pelo RGPD.

7.7 Protecdo dos Dados e Medidas de Seguranga

Deverdo ser implementadas medidas que visem uma adequada politica de protecdo de dados

evitando a sua divulgacdo indevida, acidental ou intencional.

Os dados deverao ser classificados de acordo com o seu nivel de confidencialidade e a politica
de arquivamento da documentagdo obedecer a critérios de confidencialidade que garantam a
limitacdo de acesso a informacao.

O rigor das medidas de protec¢do deve ser proporcional ao nivel de confidencialidade dos dados

a proteger.

Fazem parte integrante do presente Capitulo as regras relativas as medidas Técnicas e
organizativas definidas em sede de seguranca informatica, disponiveis na Politica de Seguranga,
bem como os processos referentes a gestdo de acessos, disponibilizadas e em atualizagdo

permanente no portal institucional da VICTORIA.
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7.8 Duvidas

Em toda e qualquer situacao de duivida que respeitem a PPD, designadamente, sobre direitos de
acesso a informacao e exigéncias especificas a impor a terceiros, devera ser consultado o EPD

através do endereco: protecao.dados@victoria-seguros.pt

7.9 Reporte

O EPD informa imediatamente o Conselho de Administracdo sempre que a sua intervencgao,

tendo sido requerida, possa interferir no normal funcionamento dos servicos.

O EPD reporta imediatamente ao Conselho de Administracao e a drea de Gestao de Riscos todas
as situacdes que, ainda que potencialmente, representem uma grave violacdo da PPD da qual

possa resultar um agravamento considerdvel do risco reputacional da VICTORIA.

O EPD reporta, por ocorréncia, qualquer evento de violacdo de dados pessoais ao Conselho de
Administracdo. Neste reporte, deve ser descrito o evento, a volumetria de titulares associada e
devem ser também apresentadas medidas corretivas e preventivas a tomar. Adicionalmente,
deve ser notificada a autoridade de controlo e, mediante certas condicGes, os titulares dos

dados.

O EPD apresenta ao Conselho de Administracdo e ao Comité de Risco Operacional, com
periodicidade trimestral, um relatdorio de acompanhamento da protecdo de dados. Deve ser
apresentado o nivel de conformidade da VICTORIA com o RGPD, bem como as principais

atividades desenvolvidas e planeadas.

O EPD reporta semestralmente ao Conselho de Administragdo os casos em que foi ouvido e as

orientagdes que, sobre tais casos, forneceu.

O EPD elabora um relatdrio anual para apresentacao ao Conselho de Administragdo, a Gestao
de Topo e a Gestdo de Riscos, onde apresenta o nivel de conformidade com o RGPD. Neste
relatério, deve também constar uma avaliacdo da eficacia dos governos central e local, assim

como a identificacdo dos principais riscos para a VICTORIA e para os titulares dos dados.
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7.10 Conservacao e destruicdo

Quando os dados deixarem de ser necessarios para a respetiva finalidade, ou quando os fins que
motivaram o seu armazenamento tiverem sido cumpridos, a informacdo devera ser eliminada.

N3do obstante, nas situagdes que impliquem a necessidade de observar disposicGes legais ou
regulamentares especificas e uma vez observadas as condi¢des do RGPD, podera ser necessario
conservar os dados por periodos mais longos, mediante o cumprimento de medidas técnicas e
organizativas que se mostrem adequadas e de forma a salvaguardar direitos e liberdades dos

titulares dos dados.

Atingido o prazo maximo de conservacao, atendendo aos limites legais e respetivas finalidades,
os dados serdo anonimizados de forma a ndo poderem ser objeto de tratamento ou destruidos

de forma segura.

O acesso a esta informacgdo anonimizada que ndo pode ser objeto de tratamento, qualquer que

seja o proposito, carece de autorizagdo especifica do Conselho de Administragdo, ouvido o EPD.

VICTORIA Seguros



8. Adaptacao e Revisao da Politica

A VICTORIA procedera a atualizacdo da presente Politica de Privacidade sempre que tal se
justificar ou revele necessario em funcdo da avaliacdo da necessidade de adaptar qualquer
procedimento ou regra definida, ou quando tal resulte de imposicdo legal ou regulamentar

especifica.

Para tal, solicitamos a consulta periédica ao presente documento, de forma a garantir que a

informacdo se mantém atualizada.
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9. ANEXOS

9.1 Anexo | —Glossario de Protecdo de Dados

O presente glossdrio ndo dispensa a consulta do texto original publicado referente ao RGPD

publicado no JOUE.

Acordo de Processamento de Dados
Acordo vinculativo que pretende assegurar que os subcontratantes da VICTORIA efetuam o

tratamento de dados pessoais de forma legitima e em conformidade com o RGPD.

Autoridade de Controlo (CNPD)
A autoridade de controlo corresponde a entidade publica responsavel pela supervisdo do
cumprimento das disposicoes do Regulamento Geral de Protecdo de Dados. Em Portugal, a

entidade supervisora é a Comissdo Nacional de Prote¢do de Dados (CNPD).

Avalia¢ao de Impacto sobre a Prote¢ao de Dados (AIPD)

Necessidade de desenhar e implementar, desejavelmente de forma preventiva, procedimentos
de avaliacdo do impacto das suas atividades na protecdo de dados pessoais, especialmente
guando os mesmos se baseiam em novas tecnologias ou processos ou sejam especialmente
suscetiveis de gerar elevado risco para os direitos dos titulares dos dados. Implica a introducdo
nos processos, procedimentos e projetos futuros de tratamento de dados de critérios de
avaliacdo (prévios e rigorosos) do seu impacto em sede de protecdo de dados e a consequente

adogdo de medidas adequadas para mitigagdo desses riscos.

Consentimento do Titular dos Dados
Qualquer manifestacdo de vontade, livre, especifica, informada e explicita, nos termos da qual
o titular dos dados aceita, mediante declaragdo ou ato positivo inequivoco, que os seus dados

pessoais sejam objeto de tratamento.

Dados Biométricos
Dados pessoais resultantes de um tratamento técnico especifico relativo as caracteristicas

fisicas, fisioldgicas ou comportamentais de uma pessoa singular que permitam ou confirmem a
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identificacdo Unica dessa pessoa singular, nomeadamente imagens faciais ou dados

dactiloscopicos.

Dados Genéticos

Dados pessoais relativos as caracteristicas genéticas, hereditdrias ou adquiridas, de uma pessoa
singular que deem informacd&es Unicas sobre a fisiologia ou a salde dessa pessoa singular e que
resulta designadamente de uma andlise de uma amostra bioldgica proveniente da pessoa

singular em causa.

Dados Pessoais

Qualquer informacdo, de qualquer natureza e independentemente do respetivo suporte,
incluindo som e imagem, relativa a uma pessoa singular identificada ou identificavel (titular dos
dados”); é considerada identificavel a pessoa que possa ser identificada direta ou indiretamente,
designadamente por referéncia a um identificador como o nome, numero de identificacdo ou a
um ou mais elementos especificos da sua identidade fisica, fisiolégica, mental, econdmica,
cultural ou social. Sdo dados pessoais “identificadores” aqueles que sdo considerados univocos,
sendo “identificaveis” os que apenas possam ser associados ao titular caso sejam

conjuntamente partilhados com um identificador.

Dados Pessoais Sensiveis

Dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convic¢bes
religiosas ou filoséficas ou a filiagdo sindical, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados relativos a satide ou dados

relativos a vida sexual de uma pessoa.

Dados Relativos a Saude
Dados pessoais relacionados com a saude fisica ou mental de uma pessoa singular, incluindo a

prestacdo de servigos de saude, que revelem informagdes sobre o seu estado de saude.

Destinatario
A pessoa singular ou coletiva, a autoridade publica, a agéncia ou qualquer outro organismo a
guem sejam comunicados dados pessoais, independentemente de se tratar ou ndao de um

terceiro.

Encarregado de Protegao de Dados (EPD)
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Pessoa designada pela organizacao que estara envolvida em todas as questdes relacionadas com
a protecdao de dados pessoais. As principais funcdes do encarregado de protecdo de dados
envolvem informar e aconselhar a empresa sobre a conformidade da protecdo de dados;
aconselhar sobre a avaliagdo de impacto da protecdo de dados; monitorizar a conformidade da
protecdo de dados, que inclui, por exemplo, formar a sua equipa de suporte e realizar auditorias
relacionadas com esta area; e cooperar e atuar como ponto de contacto com as autoridades de

protecdo de dados.

Inventdrio de Tratamento de Dados Pessoais

Registo de todos os tratamentos que a VICTORIA, enquanto responsavel pelo tratamento, efetua
sobre os dados de pessoas singulares com quem se relaciona (nomeadamente clientes,
colaboradores, fornecedores ou prestadores de servicos) que identifica, nomeadamente, as
finalidades a que se destinam, as categorias de dados pessoais e titulares, as categorias de
destinatarios com quem sdo, as garantias adequadas da sua salvaguarda no caso de
transferéncia para paises terceiros e se possivel, os periodos de retencdao e medidas técnicas

organizativas adotadas.

Limitacao do Tratamento
Insercdo de uma marca nos dados pessoais conservados com o objetivo de limitar o seu

tratamento no futuro.

Matriz de Acessos

A matriz de acessos corresponde a base para a atribuicdo de acessos aos vdrios sistemas da
VICTORIA. Esta matriz faz o mapeamento dos acessos aos varios sistemas informdticos com a
fungdo/perfil do utilizador, definida de acordo com as atividades de tratamento realizadas por

este.

Minimizag¢ao dos Dados
Significa que os dados pessoais recolhidos devem ser limitados ao que é estritamente necessario

relativamente as finalidades para as quais sdo tratados.

Privacidade desde a concegdo (“Privacy by Design”)
Significa considerar o risco de privacidade em todo o processo de concec¢do de um novo produto
ou servico, em vez de considerar as questdes de privacidade apenas posteriormente. Este

principio implica a avaliagdo cuidadosa e a implementacdo de medidas e procedimentos
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técnicos e organizacionais adequados desde o inicio do desenvolvimento de um produto, de
forma a garantir que o tratamento esta em conformidade com o RGPD e protege os direitos dos

titulares dos dados em causa.

Privacidade por defeito (“Privacy by Default”)

Significa assegurar que sdo colocados em pratica, dentro de uma organiza¢dao, mecanismos para
garantir que, por defeito, apenas serd recolhida, utilizada e conservada para cada tarefa, a
quantidade necessaria de dados pessoais. Esta obrigacdo aplica-se a extensdo do seu
tratamento, ao prazo de conservagao e a sua acessibilidade. Estas medidas asseguram que os
dados pessoais ndo sao disponibilizados sem intervencao humana a um nimero indeterminado

de pessoas singulares.

Pseudonimizagao

Tratamento de dados pessoais de forma a que estes deixem de poder ser atribuidos a um titular
de dados especifico sem se recorrer a informagbes suplementares. Essas informacdes
suplementares devem ser conservadas separadamente e estar sujeitas a medidas técnicas e
organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa

singular identificada ou identificavel.

Responsabiliza¢ao
O RGPD exige que seja implementado um programa de conformidade capaz de monitorizar a
conformidade em toda a organiza¢do e demonstrar a autoridade de supervisao e aos titulares

dos dados que toda esta informacgdo pessoal estda em segurancga.

Responsavel pelo Tratamento
A pessoa singular ou coletiva, a autoridade publica, ou qualquer outro organismo que,
individualmente ou em conjunto com outrem, determine as finalidades e os meios de

tratamento dos dados pessoais
Subcontratante
A pessoa singular ou coletiva, a autoridade publica, a agéncia ou qualquer outro organismo que

trate os dados pessoais por conta do responsavel pelo tratamento destes.

Terceiro
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Pessoa singular ou coletiva, autoridade publica ou qualquer outro organismo que, ndo sendo o
titular de dados, o responsdvel pelo tratamento, o subcontratante ou outra pessoa sob
autoridade direta do responsavel pelo tratamento ou do subcontratante, esteja autorizado a

tratar os dados.

Titular dos dados
A pessoa singular identificada ou identificdvel a quem os dados pessoais dizem respeito.

Consulte também a definicdo de dados pessoais.

Tratamento de Dados Pessoais

Qualquer operacdo ou conjunto de operacdes efetuados sobre dados pessoais, com ou sem
meios automatizados, tais como a recolha, o registo, a organizacdo, a conservacao, a adaptacao
ou alteracdo, a recuperacao, a consulta, a utilizacdo, a divulgacdo por transmissao, por difusdo
ou por qualquer outra forma de disponibilizacdo, a comparacdo ou interconexdo, bem como a

limitacdo, apagamento ou destruicao.

Violagdo de Dados Pessoais
Violagdo da seguranca que provoque, de modo acidental ou ilicito, a destruicdo, a perda, a
alteracdo, a divulgacdo ou o acesso ndo autorizado, a dados pessoais transmitidos, conservados

ou sujeitos a qualquer outro tipo de tratamento.

Violagdo de Seguranca (Incidentes de Seguranga)
Evento com um efeito adverso real na seguranca das redes e dos sistemas de informagao, tal

como um acesso ndo autorizado ao sistema de informacgao.
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9.2 Anexo Il — Categorias de Dados Pessoais (Exemplificativo)

Categorias de Dados Pessoais ‘ Dados Pessoais

Dados gerais de identificagao e

pagamento

e Apelido;

e Nome;

e Assinatura/Rubrica;

e Género;

e Estado Civil;

e Data de Nascimento;

e Parentesco;

e Profissao;

e Morada;

e (Codigo Postal;

e Contacto Telefdnico;

e Endereco Eletrdnico;

e Numero da Carta de Conducao;
e Numero da Seguranca Social;

e Numero de Identificacdo Fiscal;
e IBAN;

e Numero de Empréstimo Bancario;

e Numero de Identificacdo Bancaria;

Dados Relativos a Situagdo
Econdmica, Financeira e

Patrimonial

e Patrimdnio Imobiliario;

e Remuneragao.

Dados de avaliagdo de Risco

e Caracteristicas do Bem Seguro;
e Local de Risco;

e Sinistralidade.

Dados referentes a caracteristicas do bem seguro e local de risco

Dados de satde

e Antecedentes Familiares;
e Doengas;

e Incapacidades.
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Categorias de Dados Pessoais ‘ Dados Pessoais

Dados biométricos

Altura;
Peso;

Tensdo Arterial.

Dados relativos a situagdo
econdmica, financeira e

patrimonial

Patriménio Imobiliario;

Remuneragao

Dados relativos a habitos de vida

Fumador;
Hobbies;
Ingestdo de Bebidas Alcodlicas;

Pratica de Desporto.

Dados de Sinistros

Todos os necessarios a finalidade, mas limitados ao

principio da minimizagdo
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